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  Глобалната общност все по-често приема информационните и  комуникационните технологии като ключов фактор за социално и икономическо развитие. Правителствата по света признават, че цифровата трансформация има възможността да  подпомага благоденствието и благосъстоянието на техните  граждани. В  подкрепа на тази трансформация, те също така признават, че киберсигурността трябва да бъде неразделна част от технологичния прогрес.
            През 2016 г. почти един процент от всички изпратени имейли представляват злонамерени атаки. Това е най-високият процент за последните години. Ransomware атаките, извършвани от хакери (Ransomware е вид  зловреден код, който може да заключи дадено устройство или да криптира съхраняваната в него информация – и да поиска откуп от собственика за възстановяването на достъпа до данните)  все по-често засягат бизнеса и  потребителите. Хакерите искат  все повече и повече  от жертвите, като средната цена на откуп нараства до над 1 000 долара през  2016 г., от приблизително 300 долара година по-рано.
 През май 2017 г. масивна кибератака предизвика сериозни смущения в  компании  и болници в над 150 страни, което накара редица граждани и организации да  призоват  за по-голямо сътрудничество по света в борба срещу кибератаките.
 
Информационните и комуникационните технологии (ИКТ), мрежите,  електронните устройства  и  електронните услуги са все по-важни за ежедневния  живот. През 2016 г. почти половината население на света използва интернет (3,5 милиарда потребители) 
  и според прогнози до 2020 г. ще  има  над 12 милиарда машини, които ще са свързани с интернет.
  Въпреки това, точно както  в реалния свят, кибернетичният свят е изложен на множество заплахи за сигурността, които могат да причинят огромни  щети.  Статистиката за заплахите за компютърните мрежи отразява преминаването от относително безобидните спам съобщения от миналите години до заплахи, които са  все по-опасни и по-злонамерени. Mащабът на престъпленията в кибернетичното пространствo  налага необходимостта  правителствата  да  имат  стабилни системи за киберсигурност, за да се намалят заплахите и да се  увеличи доверието в използването на електронни съобщения и услуги. Следователно е ясно, че съществува пряка       причинно-следствена връзка между нарастването на ИКТ и тяхното незаконно и злонамерено използване. За да се противопостави на този ефект, за все повече управляващи киберсигурността става все по-актуална и политиките, свързани с киберсигурността, са установени и прилагани в почти всички страни по света. Въпреки това, все още съществува  ясна разлика между страните по отношение на  осведомеността,  разбирането, знанието и накрая способността за прилагане на подходящи политики, стратегии и  програми, за да се гарантира безопасното  и подходящо използване на ИКТ като възможности за икономическо развитие.
           Република България  провежда единна  национална  политика за киберсигурност,   в съответствие със стратегиите и политиките на Европейския съюз и  НАТО. Тя се  изразява в защита на критичната комуникационно-информационна инфраструктура и възможността на гражданите, бизнеса, държавните и обществените институции да обменят и обработват  свободно и  надеждно електронна информация.
  България учреди Международната академия за обучение по киберразследвания през 2009 г., която е неправителствена организация.
 Академията се стреми да подобри квалификацията на специалисти, работещи в областта на киберсигурността. Тя e обучила над 1300 души от публичния и частния сектор.
           Двете основни заинтересовани страни в областта на киберсигурността са частните и държавните структури и всеки сектор има свои собствени уникални възможности. 
           В частния сектор основните заинтересовани страни са технологичните гиганти - Apple, Amazon, Google, IBM и Facebook , които са постигнали рекорден ръст през последните 10 години. Тези организации предлагат иновативни технологии и услуги, които потребителите искат,  като повечето от тях не се предлагат другаде. Тези   компании са толкова успешни, че могат лесно да  си позволят да наемат най-добрите и най-способните компютърни учени в света.
          Някои от водещите фирми като Pricewaterhouse Coopers,  Deloitte,  EY и KPMG предлагат уникални услуги като тестване за проникване, реакция при  инциденти или одит за съответствие с информационните технологии. Тези услуги често се изискват за редица федерални правителствени разпоредби, като например за гарантиране на сигурността на данните на клиентите. 
          Държавният сектор е особено привлекателна цел за кибератаки, а рисковете са многобройни. Докато повечето военни и национални разузнавателни организации са добре подготвени да отблъснат по-голямата част от атаките, много правителствени субекти страдат от  липса на кадри, недостатъчно финансиране и  не са подготвени да предотвратят стандартните кибератаки. Техните системи и данни изостават в своето развитие и не са спососбни да проследяват, наблюдават, откриват и реагират на кибератаки. В опит да оптимизират ресурсите и да подобрят киберсигурността, много правителства  се  движат към  централизирана стратегия с  една единствена организация, която  да отговаря за мониторинг, подпомагане и понякога прилагане на мерки  в областта на киберсигурността в публичния сектор. Отделът за вътрешна сигурност на САЩ (DHS), Компютърната аварийна готовност на САЩ (US-CERT) и  Националният център за цифрова сигурност и комуникации (NCCIC) предоставят тази функция за американското правителство.

Основните органи на ЕС по  въпросите на киберсигурността са Агенцията на Европейския съюз за мрежова и информационна сигурност (EU Network and Information Security Agency: ENISA); Европол с Европейски център по кибер престъпления (EUROPOL - European Cybercrime Center); и Европейската агенция по отбрана (European Defense Agency: EDA).
 Прилагането и управлението на централизиран подход в обикновено децентрализираните правителствени структури обаче е трудно поради  нивото на видимост и необходимата координация. Например:
    
Видимост: Идентифицирането и след това придобиването на контрол върху точките за достъп до интернет във всяка агенция може да се разпръсне, тъй като винаги ще има известен брой  точки за достъп, които не са известни или идентифицирани.
           Координация:  Повечето централизирани програми за  киберсигурност са  подобни    на съществуващите програми за сигурност, които всяка агенция използва. Нивото на координацията трябва да се подобри.  Например между Отделът за вътрешна сигурност  на САЩ и Държавния департамент в САЩ съществува сътрудничество, за да се гарантира, че пропуските в сигурността са запълнени, че стандартите се публикуват и изпълняват. Комуникацията между двата органа  е отворена и тя помага за справяне с всички инциденти, които са идентифицирани.
         Въпреки тези предизвикателства правителствените органи постигат напредък в  киберзащитата. Очаква се следващото поколение атаки да е насочено към правителствените  пенсионни фондове, държавните ценни книжа и социалните агенции . Затова органите от обществения сектор трябва да вложат повече усилия и  ресурси, за да постигнат по-бързо адекватна киберсигурност. Те се нуждаят от по-стабилни  програми за сигурност с по-голяма способност да предотвратяват, наблюдават, откриват и   реагират на заплахи, които ги застрашават. Управлението на рисковете за киберсигурността става все по-сложно.  Водещите компании и  правителствените   органи трябва да привлекат високо квалифицирани служители, които притежават нужните умения за адекватна реакция по време  на кибератака.  Тези специалисти правят  подробен анализ на атаката и възстановяват засегнатите данни.  Целта е  да се вземат по-информирани решения за отстраняване на уязвимите места, които са идентифицирани. Включването на  възможностите за автоматично  обновяване на приложения и системи може да намали тежестта върху екипите по сигурността и да подобри киберзащитата.
          С решение № 583 на Министерския съвет от 18.07.2016 г. e приета  Националната стратегия за киберсигурност „Кибер устойчива България 2020”. Стратегията е разработена от междуведомствена експертна работна група  и е  съгласувана със  Съвета по сигурността към Министерски съвет на Република България. Проектът на  Стратегията е предложен за обществена консултация между 11 и 30 април  2016  година. Стратегията изразява колективния ангажимент и отговорност на всички заинтересовани страни и волята на ръководството на Република България да осигури модерна рамка и стабилна среда за развитие на националната система за киберсигурност и постигане на отворено, безопасно и сигурно киберпространство. Визията за постигане на „Кибер устойчива България 2020“ очертава етапите на развитие и израстване от постигане на базова информационна сигурност и кибер хигиена до зряло информационно общество,  способно да устои на кибер и хибридни заплахи във всички сфери. Стратегията определя модела и механизмите за координация на стратегическо, политическо, оперативно и техническо ниво, както и ефективна платформа за споделяне на информация и колективен отговор.

Заплахите от кибератаките се увеличават по честота, сложност и  последователност и  към тях има редица политически, икономически и дори военни фактори.  PEST Анализът показва, че натискът върху киберсигурността ще се увеличи и това ще наложи на управляващите да приемат съответните политики, стратегии и мерки за подобряване на сигурността и защитата на мрежите.
    Фактор                     Тенденция                                        Сценарии                     
	Политически
	 
Приемане на стратегии, чиито цели е  подобряването на  киберзащитита в публичния сектор.
	     Подобряване на способностите на правителствените органи да участват в предотвратяването и преодоляването на нарастващите кибер заплахи.

	Икономичски
	   Развитието на информационните и комуникационните технологии са ключов фактор за икономическото развитие.
	Киберсигурността трябва да бъде неразделна част от развитието на информационните и комуникационните технологии. Задължителната кибернетична сигурност  ще създаде общи оперативни стандарти и изисквания.

	
	Цената на цялостната защита на  кибернетичната мрежа се увеличава.
	Стратегиите за киберсигурност вероятно ще бъдат подложени на натиск, тъй като бюджетите стават по-ограничени.

	Социален
	Очакванията на хората са за по-голяма функционалност на различните мобилни и електронни устройства.
	
Възможностите за сигурност ще бъдат преценени въз основа на способността да се постигне подходяща отбранителна способност, без да се вреди на бизнес процесите. Голямо внимание ще се обърне и на способността да се защитава поверителността.

	Технологически
	Кибератаките, които се провеждат от различни  хакерски организации, създадоха надмощие над системите за киберзащита на правителствените институции и частните организации.
	
Партньорството с правоохранителните и правителствените агенции ще бъде от ключово значение за разрушаването на бъдещите способности и капацитет на хакерските атаки.

	Законодателен
	Корпоративната отговорност за данните, особено данните за клиентите, се  прилага все повече чрез приемането на различни закони и наредби.
	Отговорностите в кибернетичната сигурност ще излязат отвъд действащите оперативни системи, но не може да се очаква да бъдат защитени всички елементи на мрежата.

	Военен
	Националните възможности са фокусирани върху търговските цели, за да се постигне политическо влияние или да се постигнат целите на външната политика.
	Силните хакерски атаки не могат повече да бъдат категоризирани като инциденти с ниска вероятност на случване.


Предпазването на киберпространството и осигуряване на неговата безопасност може да се осъществи чрез постигането на следните цели: 
· Идентифициране и оценяване на най-опасните кибернетични заплахи за мрежите на гражданския, държавния и частния сектор чрез защита на критичната информационна инфраструктура и поддържане на общата ситуационна осведоменост
· Защитаване и подобряване на информационните системи, личните и чувствителните данни чрез увеличаване на устойчивостта и укрепване на киберпространството и намаляване на уязвимостите и излагането на риск 
· Противодействие срещу хакерските организации и други злонамерени участници, които извършват широко мащабни престъпления в кибернетичното пространство чрез използването на редица политически и икономически инструменти 
· Управление на кибернетичните инциденти от идентификация, анализ и оценка до разрешаването им по бърз, възпроизводим и подходящ начин чрез привличане на добре обучени експерти в областта киберсигурността
· Подобряване на разбирането на заплахите, свързани с киберсигурността от страна на обществеността и развитие на знанията по въпросите на киберсигурността, за да се постигне успех срещу настоящи и бъдещи кибератаки.
· Инвестиране в иновативни технологии, механизми и процедури, които са необходими за поддържането на безопасна, сигурна и устойчива мрежа
  Киберпространството поддържа и осигурява важна подкрепа за икономиката, гражданската инфраструктура, обществената безопасност и националната сигурност. Затова киберсигурността е все по-важна част от нашия живот днес и степента на взаимосвързаност на мрежите предполага, че всичко и всички могат да бъдат изложени на опасност. Всичко - от националната критична инфраструктура до нашите основни човешки права, може да бъде компрометирано. Поради това правителствата трябва да обмислят  и прилагат успешни политики, чиято цел е да осигурят безопасност, сигурност и защита на киберпространството, както и защита на чувствителна бизнес и лична информация и опазване на националната сигурност.
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